
MODULO DI PROPOSTA CYBER PER AZIENDE 
 

 

                                            
 

AVVISO: L’ASSICURAZIONE PER CUI IL PRESENTE QUESTIONARIO E’ EFFETTUATO VIENE PRESTATA NELLA 
FORMA “CLAIMS MADE AND REPORTED” AI TERMINI DI CUI ALL’ASSICURAZIONE STESSA. 
L’ASSICURAZIONE OPERA ESCLUSIVAMENTE PER LE RICHIESTE DI RISARCIMENTO PERVENUTE PER LA 
PRIMA VOLTA ALL’ASSICURATO DURANTE IL PERIODO DI POLIZZA O IL PERIODO DI OSSERVAZIONE (SE 
APPLICABILE) E DENUNCIATE AGLI ASSICURATORI NEL CORSO DEL PERIODO DI POLIZZA O SECONDO LE 
MODALITA’ ALTRIMENTI INDICATE DALLA CLAUSOLA X DELL’ASSICURAZIONE STESSA. EVENTUALI SPESE 
SOSTENUTE IN RELAZIONE ALLE RICHIESTE DI RISARCIMENTO RIDUCONO, FINO AD ANNULLARE, IL 
MASSIMALE E SONO SOGGETTE A FRANCHIGIA.  
SI PREGA DI LEGGERE ATTENTAMENTE IL PRESENTE QUESTIONARIO. 
 

Si prega di rispondere a tutte le domande contenute nel presente Questionario e fornire tutte le 
informazioni richieste 
 
I.   INFORMAZIONI GENERALI 
 

1.   RICHIEDENTE:    
 

Denominazione 
sociale: 

 

Indirizzo: 

Cod. ATECO: 
 

Sito internet: 
 

P.IVA 
 

  

Descrizione 
dell’attivita’: 

 

 
2.   Il referente del Richiedente di seguito indicato è deputato a ricevere ogni comunicazione relativa alla 

presente assicurazione da parte dell’Assicuratore o dai soggetti dagli stessi autorizzati:    
___________________________________________________________________________ 

 

3.   Il Richiedente ha continuativamente svolto l’attivita’ sin dal:           ______/______ 

                 (Mese) (Anno) 
 

4.   Dati del Richiedente: 
 

 4.1 - Per l’anno precedente: anno:_________   Fatturato: € ______________ 
 

 4.2 - Anno in corso:__________    Fatturato stimato: € ___________________ 
 

 4.3 - Ricavi stimati per l’ultimo anno derivanti da fatturazione in USA/Canada € _______________ 
 

4.4 - Numero attuale di dipendenti: __________ 
4.5 – Numero Record Banche dati: ____________ 
 

Se la Richiedente non e’ quotata in borsa, si prega di allegare gli ultimi 2 bilanci 

 

5.    Nei prossimi dodici (12) mesi, sono previsti cambiamenti significativi nella natura e nelle dimensioni del 

business del Richiedente? Oppure vi sono stati tali cambiamenti negli ultimi dodici (12) mesi?  

                                                                              Si                     No  
 

Se si, si prega di fornire dettagli:   ________________________________________________ 

6.   Nel corso degli ultimi dodici (12) mesi il Richiedente ha completato ovvero deciso di procedere ad 

operazioni di fusione, acquisizione, consolidamento, ovvero ha deciso di procedere a tali operazioni 

nel corso dei prossimi dodici (12) mesi, indipendentemente dal fatto che tali operazioni siano state o 

saranno completate? 

                                                                                                      Si                  No 

 

Se si, si prega di fornire dettagli:   _________________________________________________ 



7.  Massimale richiesto: 

 € 100.000,00            €250.000,00            € 500.000,00              Altro: _________________                  

 

II. GESTIONE DEI RISCHI DI PRIVACY 
  

1. Il Richiedente ha una privacy policy scritta a livello aziendale?  Si        No 
 
2. Il Richiedente accetta pagamenti online per beni venduti o servizi resi?   Si       No 

 
Se si: 
A. Si prega di indicare i ricavi del Richiedente derivati da vendita on-line di beni e servizi negli 

ultimi dodici (12) mesi: ________%. 
 
B.  Se il Richiedente accetta pagamenti online di beni e servizi, il Richiedente utilizza sistemi che 

garantiscano la sicurezza dei dati emessi da istituzioni finanziarie con cui il Richiedente gestisce 
le transazioni in conformità alle vigenti normative in material (ad esempio con gli standard PCI)?
           Si     No 

 
Se il Richiedente non utilizza i predetti sistemi o non è conforme alle vigenti norme in materia di 
sicurezza dei dati, si prega di descrivere lo stato attuale delle attività di  adeguamento e la data 
prevista di completamento: 
___________________________________________________________________________ 

 
3. Il Richiedente ha nominato un responsabile incaricato della privacy?           Si       No 
  
 Se no, quale posizione è responsabile della gestione e del rispetto delle politiche di privacy del 

Richiedente? 
 ______________________________________________________________________________ 
 
4. Negli ultimi due anni, il Richiedente ha effettuato verifiche interne o esterne relative alla privacy o ha 

ottenuto un certificate di adeguatezza dei sistemi adottati per la privacy?    
                         Si         No 

       Se si, si prega di fornire dettagli: ____________________________________________________ 
  
5. Il Richiedente limita l’accesso dei dipendenti alle informazioni riservate relative a persone 

identificabili? 
              Si            No 
 
6.  Il Richiedente prevede che le terzi parti con cui condivide dati personali o informazioni 

confidenziali risarciscano il Richiedente per responsabilita’ legali derivanti da diffusione di tali 
informazioni dovuta a colpa o a negligenza di tali terze parti?                     Si            No 

 
7.   Il Richiedente è a conoscenza della diffusione, della perdita o della divulgazione di dati personali 

che fossero in sua cura, custodia o controllo, o di chiunque detenga tali informazioni per conto del 
Richiedente, nell’ultimo periodo di tre anni di tempo dalla data di questo questionario? 

                                                                                                                      Si            No            
  
 Se si, si prega di descrivere qualunque diffusione, perdita o divulgazione: 

___________________________________________________________________        
 
III. CONTROLLO SUI SISTEMI INFORMATICI 

 

1. Il Richiedente pubblica e distribuisce policy e procedure scritte concernenti i sistemi informatici? 

                        Si      No 

2. Il Richiedente ha ricevuto l’assenso di ciascun dipendente con riferimento alla conoscenza e 
all’accettazione  delle predette policy e procedure?                               Si     No    
  



3. Il Richiedente effettua attività di formazione dei dipendenti che utilizzano i sistemi informatici con 
riferimento alle questioni di sicurezza e alle procedure relative ai suoi sistemi informatici?                               
          Si              No 

Se Si, si prega di fornire dettagli in merito alla frequenza delle predette attività di formazione:   
__________________________________________________________________________ 

 
4. Il Richiedente ha adottato: 
 a. un piano di disaster recovery?                                Si     No  
 b. un piano di continuità aziendale?                                Si      No  
 c. un piano di reazione a seguito di intrusioni nella rete e di incidenti dovuti a virus?   Si     No 

Quanto spesso sono testati tali piani? _______________________________________________ 

 

      5.    Il Richiedente dispone di un programma atto a testare periodicamente o verificare i controlli di 
sicurezza?           Si  No  

Se si, si prega di sintetizzare lo scopo di tali audit e/o tests:___________________________  

6. Il Richiedente sospende gli accessi ai computer e gli account legati ad un utente quando questi 
lascia la società ?                                                                                                      Si     No 

 
7. Il Richiedente utilizza sistemi di protezione firewall disponibili sul mercato per impedire l'accesso 

non autorizzato alle reti interne e ai Sistemi Informatici?           Si     No 
 
8.   Il Richidente utilizza software di rilevamento delle intrusioni per rilevare l’accesso non autorizzato 

alla rete interna e ai sistemi informatici?                     Si     No 
 
9.   Il Richiedente utilizza software Anti-Virus?                      Si    No 
      

Se si, quanto spesso e’ aggiornato il software Anti-Virus?   
 Aggiornamento automatico   Settimanale    Mensile  Altro_____________________ 

 
10. Il Richiedente esternalizza la sua gestione informatica, il sistema di rete o la sicurezza a terzi?  
     Si       No 
Se si: 

a. Si prega di indicare le operazioni in outsourcing ed i fornitori: ___________________________ 
b. Il Richiedente esige che tali fornitori dimostrino di aver adottato adeguate policies e procedure di 

sicurezza?                                                                                                           Si         No 
 
11. Il back-up dei dati rilevanti/sensibili è effettuato dal Richiedente ogni giorno?          Si         No 

Se No, si prega di descrivere le eccezioni: ___________________________________________ 
 
12. Esiste almeno un file di back-up completo conservato e protetto da remoto dalle principali operazioni 

del Richiedente in un’area ad accesso ristretto?                             Si         No 
 
Se No, si prega di descrivere la procedura utilizzata dal Richiedente, se esistente, finalizzata ad 
archiviare e proteggere copie dei dati rilevanti/sensibili da remoto? 
______________________________________________________________________________ 
 

13. Il Richiedente ha adottato e applicato policies concernenti la codifica di comunicazioni interne ed 
esterne?                             Si        No 

 
 Tutti i computer portatili e i dispositivi portatili multimediali (ad esempio "pen drives") sono protetti 

da crittografia?                           Si        No 
 

Il Richiedente codifica i dati “a riposo” all’interno di databases informatici?    Si       No 
   
14. Il Richiedente impone un processo di aggiornamento del software comprensivo dell’installazione di 

un sistema di correzione del software stesso ( “patches”?)                         Si             No 
 



 Se si, sono installate le “patches” critiche entro 30 giorni dal rilascio?   Si             No 
 

 
15. Il Richiedente ha avuto qualche intrusione (per esempio un accesso non autorizzato poi conosciuto 

o una violazione della sicurezza) o attacchi di negazione di servizio relativi ai suoi sistemi 
informatici negli ultimi tre anni dalla data di compilazione di questo questionario?   Si        No          
  
Se si, si prega di descrivere ogni intrusione o attacco, inclusi i danni causati da tali intrusioni, le 
perdite di tempo, perdite di ricavi, ovvero costi di riparazione conseguenti ai danni subiti dai sistemi 
o per il recupero di dati o software, si prega di descrivere il danno verificatosi, e di stabilire il valore 
di tali perdite di tempo e di ricavi, nonché di costi sostenuti per la riparazione o il recupero: 
_______________________________________________________________________________
_______________________________________________________________________________
_______________________________________________________________________________ 
 

IV. GESTIONE DEI CONTENUTI 
 

1. Il Richiedente ha adottato una procedura per riscontrare alle asserzioni che i contenuti creati, 
esposti o pubblicati dal Richiedente siano diffamatori, illegali, o in violazione del diritto alla privacy 
di terzi?                    Si        No 

 

2. Il Richiedente ha individuato un soggetto qualificato incaricato di revisionarei tutti i contenuti prima 

della pubblicazione sul sito Internet del Richiedente stesso?                        Si  No 

Se si, la verifica include il controllo dei contenuti come di seguito indicato:   
:   

Violazione del Copyright?   Si    No      

Violazione dei Marchi?   Si   No 

Violazione della Privacy?   Si   No 

Casi di discriminazione?   Si   No 

Se no, si prega di descrivere le procedure per evitare la pubblicazione di contenuti impropri o per evitare 

di commettere un’infrazione?  __________________________________________________________ 

 
3. Negli ultimi 3 anni, il Richiedente ha mai ricevuto un reclamo o una richiesta di cessare e desistere 

dall’utilizzo di un marchio, copyright, violazione della privacy, o diffamazione con riferimento a 
qualsivoglia contenuto pubblicato, mostrato o distribuito da o per il Richiedente?  Si     No 

 
Se si, si prega di fornire dettagli riguardo ciascun reclamo: 
_______________________________________________________________________________ 
 

 

V.  RICHIESTE DI RISARCIMENTO PRECEDENTI E CIRCOSTANZE 

 

1. Il Richiedente ha mai ricevuto un reclamo o una richiesta di risarcimento con riferimento all’ 
invasione o al danno alla privacy, furto di identità, furto di dati, violazione delle misure di sicurezza, 
violazione dei diritti d'autore o a qualsiasi altra violazione, o è stato richiesto di segnalare a 
qualsivoglia soggetto una divulgazione reale o presunta di sue informazioni personali?  Si   No 

 

Se si, si prega di fornire i dettagli di ogni richiesta di risarcimento, denuncia o circostanza, compresi 

i costi, perdite o danni subiti o pagati, e gli importi versati a riserva in qualsiasi polizza di 

assicurazione: __________________________________________________________________ 

______________________________________________________________________________ 

 

2. Il Richiedente e’ stato coinvolto in procedimenti giudiziari o inchieste sulla presunta violazione di una 

qualsiasi legge o regolamento sulla Privacy?         Si        No 

 

Se si, si prega di fornire dettagli di ognuno di tali procedimenti o inchieste: ___________________ 

______________________________________________________________________________ 



 

      3.    Il Richiedente ha mai subito un tentativo di estorsione o di richiesta nei confronti dei suoi sistemi 

informatici?                                                                                                                Si    No 

       Se si, si prega di fornire dettagli: _________________________________________________ 
 

4.  Il Richiedente ha comunicato ai consumatori un caso di violazione dei dati in base ad una legge di 

notifica della violazione dei dati negli ultimi tre (3) anni?                  Si        No 

 
5.  Il Richiedente o i suoi consiglieri di amministrazione, dirigenti, dipendenti o altri che siano stati indicati 

come Assicurati ha conoscenza o informazione di fatti, circostanze o situazioni, evento o operazioni 
che possano dar luogo a richieste di risarcimento in forza della polizza assicurativa proposta ad 
eccezione di quanto segue:  ______________________________________________________ 

  
Se non si è in possesso di tali informazioni, si prega di barrare la casella che segue:     Nessuno 
 

VI.   ASSICURAZIONI PRECEDENTI 

  

1. Il Richiedente ha in essere una polizza a copertura di media e cyber liability?             Si      No 

Se Si, si prega di fornire le seguenti informazioni: 

 

Assicuratore  Massimale  Franchigia  Periodo di Polizza  Premio  Data di 

retroattivita’  
 

 
 

 
 

 
 

 
 

 

 

2. E’ mai stata rifiutata o cancellata una polizza di Rc Professionale ovvero di media e cyber liability? 

                                                                                                                                     Si   No 

  

 Se si, si prega di fornire dettagli:  _________________________________________________ 

 

AVVISO IMPORTANTE: 

• E’ vostro dovere rivelare tutti i fatti rilevanti ai Sottoscrittori. Per fatto materiale si intende quello che puo’ 
influenzare il giudizio del Sottoscrittore nella valutazione del vostro questionario, Se si tratta di un rinnovo, e’ 
probabile che qualsiasi cambiamento nei fatti precedentementi comunicati ai Sottoscrittori sara’ “rilevante” e 
tali modifiche andranno evidenziate. In caso di dubbio se un fatto sia rilevante o no, dovreste consultare il 
vostro broker o dichiararlo.  

• La mancata informazione ai Sottoscrittori potrebbe invalidare questa assicurazione o una qualsiasi richiesta 
di risarcimento presentata sotto essa. 

• Le indicazioni fornite da, e le dichiarazioni fatte da o per conto del Richiedente/i contenute in questo 
questionario ed ogni altra informazione presentate o messa a disposizione da o per conto del Richiedente/i 
sono la base per la polizza proposta e saranno considerate come parte stessa ed integrante della presente 
polizza. 

 
 

TRATTAMENTO DEI DATI PERSONALI DI SOGGETTI TERZI: 

Beazley Furlonge Limited raccoglie alcune informazioni sulle persone che siano parte o siano collegate alla vostra 
società e a tutte le società da essa controllate ("interessati") nel corso della valutazione del questionario nonché, 
in caso di emissione della una polizza, nel corso del rapporto con la vostra società. Queste informazioni saranno 
trattate esclusivamente al fine di sottoscrivere la copertura assicurativa, la gestione di ogni polizza emessa, 
fornendo consulenza per la gestione del rischio e dei sinistri. Potremmo trasmettere le informazioni ai nostri 
riassicuratori, consulenti legali, periti, società del gruppo o agenti per questi e altri scopi. Questo può comportare 
il loro trasferimento a paesi che non hanno leggi sulla protezione dei dati. 

Alcuni dei dati che raccogliamo possono essere classificati come 'sensibili' - come le informazioni su un 
procedimento disciplinare, condanne, sentenze o presunte attività criminali -. Le leggi sulla protezione dei dati 
impongono condizioni specifiche in relazione ai dati sensibili tra cui, in alcune circostanze, la necessità di ottenere 
il consenso esplicito degli interessati, prima di trattare tali dati e informazioni. 
 
Con la sottoscrizione del presente modulo di proposta, la vostra società: a) si impegna a trasmettere a Beazley 



Furlonge Limited i dati personali (compresi i dati sensibili) dalla stessa richiesti; b) dichiara di aver legittimamente 
raccolto i dati personali avendo fornito ai soggetti interessati le informative richieste dalla legge ed averne 
legittimamente raccolto il consenso al trattamento e al trasferimento di tali dati e informazioni; c) dichiara che la 
futura raccolta dei dati che saranno trasmessi agli Assicuratori avverrà in conformità a quanto indicato al punto 
b); d) conferma di aver adottato tutte le misure necessarie per informare tali soggetti interessati che i loro dati 
personali potranno essere a noi trasmessi e da noi trattati e elaborati per le finalità sopra descritte e e) in ogni 
caso, manleva e tiene indenne gli Assicuratori da qualsiasi atto, pretesa o richiesta di tali soggetti interessati (o 
di terzi) che possa derivare dalla violazione di quanto previsto alle precedenti lettere b), c) e d). In assenza di 
quanto sopra, non saremmo in grado di valutare la vostra proposta. 
Resta in ogni caso inteso che i soggetti interessati avranno il diritto di accesso e di rettifica dei propri dati che 
siano in nostro possesso. Qualora si voglia esercitare uno di questi diritti, dovrà essere contattato il nostro Data 
Protection Officer Compliance Beazley Furlonge - Sian Coope, Plantation Place South, 60 Grande Tower Street, 
London EC3R 5AD, Inghilterra. 

 
IL SOGGETTO SOTTOSCRITTORE E’ AUTORIZZATO DAL RICHIEDENTE A SOTTOSCRIVERE IL 
PRESENTE QUESTIONARIO E ATTESTA CHE LE DICHIARAZIONI NELLO STESSO CONTENUTE E 
TUTTE LE ALTRE DICHIARAZIONI E DOCUMENTI FORNITI ALL’ASSICURATORE IN RELAZIONE A 
TALE QUESTIONARIO SONO VERITIERI. IL PRESENTE QUESTIONARIO NON E’ VINCOLANTE PER IL 
RICHIEDENTE E PER L’ASSICURATORE. NON DI MENO SI CONVIENE CHE, QUALORA IL 
RICHIEDENTE E L’ASSICURATORE ADDIVENGANO ALLA SOTTOSCRIZIONE DELLA POLIZZA, LE 
DICHIARAZIONI CONTENUTE NEL PRESENTE QUESTIONARIO - COSI’ COME OGNI ULTERIORE 
DICHIARAZIONE O DOCUMENTO CON ESSO FORNITO - COSTITUIRANNO LA BASE PER LA STIPULA 
DELL’ASSICURAZIONE.  
 

IL PRESENTE QUESTIONARIO E I DOCUMENTI FORNITI UNITAMENTE AD ESSO DOVRANNO 
ESSERE CONSERVATI IN FORMATO ELETTRONICO DA PARTE DELL’ASSICURATORE E SARANNO 
ALLEGATI ALLA POLIZZA DIVENENDO PARTE DI ESSA NEL CASO IN CUI LA STESSA FOSSE 
EMESSA. L’ASSICURATORE E’ AUTORIZZATO OVE LO RITENGA NECESSARIO AD EFFETTUARE 
VERIFICHE E RICHIESTE CON RIFERIMENTO AL PRESENTE QUESTIONARIO.  
 

QUALORA NEL PERIODO INTERCORRENTE TRA LA DATA DEL QUESTIONARIO STESSO E LA DATA 
DI EFFETTIVA EMISSIONE DELLA POLIZZA ASSICURATIVA DOVESSERO INTERVENIRE MODIFICHE 
O VARIAZIONI DELLE INFORMAZIONI O DICHIARAZIONI CONTENUTE NEL PRESENTE 
QUESTIONARIO O NEI DOCUMENTI FORNITI UNITAMENTE AD ESSO, IL RICHIEDENTE DOVRA’ 
IMMEDIATAMENTE COMUNICARE ALL’ASSICURATORE TALI MODIFICHE O VARIAZIONI, AL FINE DI 
FORNIRE INFORMAZIONI ACCURATE AL MOMENTO DELLA DATA DI EFFETTIVA EMISSIONE DELLA 
POLIZZA ASSICURATIVA E L’ASSICURATORE POTRA’ RITIRARE OPPURE MODIFICARE IL 
PREVENTIVO, LE CONDIZIONI DI POLIZZA E/O LA CONFERMA DI COPERTURA. 
 
HO LETTO IL SUESTESO QUESTIONARIO PER LA POLIZZA ASSICURATIVA IVI INCLUSO IL RELATIVO 
ALLEGATO A E DICHIARO CHE LE RISPOSTE FORNITE SONO VERITIERE E CORRETTE.  
 

ATTENZIONE  
 

CHIUNQUE CON INTENTI FRAUDOLENTI OVVERO CON LA CONSAPEVOLEZZA DI FAVORIRE 
LA COMMISSIONE DEL REATO DI FRODE AI DANNI DELL’ASSICURATORE, PRESENTI UN 
QUESTIONARIO O PROPONGA UNA RICHIESTA DI RISARCIMENTO CONTENENTE 
DICHIARAZIONI FALSE O INGANNEVOLI POTREBBE INCORRERE NEL REATO DI FRODE 
ASSICURATIVA.  

 
 

Firma:       

      
 
 

Deve essere firmata dal soggetto che abbia potere di sottoscrivere per conto del Richiedente  

 

 

      

Data:                      

 Giorno  Mese  Anno  
 

 


